ОСТОРОЖНО: ПОДДЕЛЬНЫЕ ЧАТЫ – НОВЫЙ ИНСТРУМЕНТ ОБМАНА!!!

	Мошенники все чаще используют фальшивые групповые чаты, чтобы создать видимость «официальности» и ввести человека в заблуждение.
	Сценарий простой: жертву добавляют в якобы рабочий или тематический чат – например, от имени бывшего или действующего работодателя. В чате – якобы «коллеги», которые уже прошли нужную «процедуру» и охотно делятся опытом.
	На деле ни одного «живого» человека в данном чате может и не оказаться.
	Мошенники используют данный прием в схемах, направленных на получения кодов авторизации от госпортала, или в схемах, связанных с фэйковым трудоустройством. Хотя психологически один прием один и тот же.
	Цель – убедить, что нужно:
[bookmark: _GoBack]- передать «ключ»;
- пройти «проверку»;
- ввести код из СМС;
-или «подтвердить личность» через фальшивую ссылку.
Как распознать поддельный чат:
- вы не узнаете ни одного участника;
- все сообщения выглядят постановочно и слишком согласованно;
- участников немного, но все якобы «успешно прошли» нужную операцию.
	
